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1.​ Définitions et objectifs 

 

1.1. Objectifs 

L'objectif de cette documentation est de mettre en place une infrastructure à haute disponibilité 
prenant en compte la puissance des machines et le nombre d'utilisateurs. Nous utiliserons des 
technologies de Load Balancing (répartition de charge) et de Failover (basculement). 

 
1.2. Concepts Techniques 

-​ Répartition de Charge (Load Balancing) 

Pour la performance. 

●​ Round Robin DNS : Distribution simple "tour à tour" des requêtes. 
●​ Load Balancer (Intelligent) : Répartit le trafic en analysant l'état des serveurs. 

○​ Critères : Il envoie moins de monde vers les serveurs chargés et plus vers les 
serveurs puissants (CPU/RAM). 

 

-​ Haute Disponibilité (Cluster HA) 

Pour la sécurité (anti-panne). 

●​ Cluster (Grappe) : Ensemble de serveurs (Noeuds) liés. 
●​ Heartbeat (Battement de cœur) : Signal continu envoyé par le serveur Maître. 
●​ Mode Actif/Passif : 

○​ Le serveur Passif écoute le Heartbeat. 
○​ S'il ne l'entend plus, il déclenche le Failover (basculement) et devient Actif. 

 

-​ Le Secret : L'Adresse IP Flottante (VIP) 
●​ Les clients se connectent à une IP Virtuelle unique (IP Flottante). 
●​ Cette IP n'est pas fixe : elle "flotte" et s'accroche toujours au serveur Actif. 
●​ Lors de la panne : Le serveur secondaire récupère l'IP Virtuelle. Le service continue sans que 

les clients ne changent d'adresse. 
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2. Préparation de l'environnement Web 

Création de deux machines virtuelles Debian qui serviront de serveurs web. 

2.1. Configuration IP 

●​ Web1 : 192.168.56.11 

 

 

●​ Web2 : 192.168.56.12 
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2.2. Installation du service Web (Apache) 

Installation du serveur web Apache2 sur les deux machines si ce n'est pas déjà fait. 

 

 

 
 
Maintenant nous allons pouvoir aller sur apache depuis le navigateur 
 

 
 
On doit faire les même étapes dans la machine web2. 
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3. Mise en place de la Haute Disponibilité (Heartbeat) 

3.1. Installation 

Installation du paquet heartbeat sur les serveurs web1 et web2. 

 
 

3.2. Configuration des fichiers Heartbeat 

Trois fichiers principaux doivent être configurés dans /etc/ha.d/. S'ils n'existent pas, ils 
doivent être créés. 

A. Fichier ha.cf (Configuration principale) 
 

 

Ce fichier définit les paramètres de temps (keepalive, deadtime) et les interfaces de 
communication. 

Configuration sur les web 

 
 

B. Fichier authkeys (Authentification) 
 

 

Ce fichier contient la clé partagée de sécurité entre les nœuds. 

Création et édition 
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Il est impératif de restreindre les droits d'accès à l'administrateur 
 

 
 

C. Fichier haresources (Ressources du cluster) 
 

 

Ce fichier définit l'adresse I P virtuelle et le service à haute disponibilité. La configuration doit 
être identique sur les deux serveurs. 

 
 

D. Résolution de noms 

Déclaration des noms d'hôtes des nœuds dans le fichier /etc/hosts. 

-​ Web1 :  

 

-​ Web2 :  

 
 

3.3. Modification de la page d'accueil 

Pour distinguer les serveurs lors des tests, modification du fichier 
/var/www/html/index.html sur chaque serveur. 
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3.4. Tests de basculement (Failover) 

-​ Arrêt du service Apache sur les deux machines 
 

 
 

-​ vérification du statut 
 

 
 

-​ Désactivation du démarrage automatique :  
Heartbeat se chargera de le démarrer. 
 

 
 

-​ Redémarrage du service Heartbeat 
 

 
 

-​ Re-vérification du statut 
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Pour accéder a 192.168.56.10 on modifie sur les deux machines le fichier /etc/ha.d/haresources 
en ajoutant 2 après IPaddr. 
 

 
 

4. Mise en place du Load Balancing (LVS) 

Le répartiteur de charge (Load Balancer - LB) isole les serveurs du réseau externe et répartit le 
trafic pour augmenter la performance et la sécurité. 

4.1. Préparation du serveur LB 

Création d'une nouvelle machine "lb". Mise à jour des paquets système. 

 
 

4.2. Installation de IPVSADM 

Installation de l'outil d'administration pour Linux Virtual Server (LVS). 
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4.3. Configuration Réseau du LB 

Ajout d'une interface réseau en mode "réseau interne" et configuration de l'IP. 

 

 
 

Configuration interface 

 
 
 
Activation du routage (IP Forwarding) : Décommenter la ligne net.ipv4.ip_forward=1 dans 
/etc/sysctl.conf pour permettre le transit des paquets. 
 

 
 
 

Nadir Talaane                                        BTS SIO SISR  ​ ​ ​ 10 



 

faire les modifications nécessaires sur le fichier/etc/default/ipvsadm 
 

 
 

4.4. Configuration des règles de répartition 

Édition du fichier /etc/ipvsadm.rules pour définir le cluster. 

Les options utilisées sont : 

●​ -A : Ajout d'un service virtuel (IP:Port + Algorithme rr pour Round-Robin). 
●​ -a : Ajout d'un serveur réel au service. 
●​ -m : Mode Masquerade (NAT). 
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4.5. Validation 

Depuis le navigateur ou en ligne de commande, l'accès à l'IP du cluster (192.168.56.10) doit 
rediriger alternativement vers Web1 ou Web2. 

 

Test de panne : Arrêt d'Apache sur Web1 → Le trafic bascule sur Web2. 
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5. Évolution de l'infrastructure : Cluster à 3 nœuds 

Objectif :  

Ajout d'un troisième serveur web (Web3) et passage en réseau interne pour l'ensemble du 
cluster. 

 

5.1. Configuration des Serveurs Web (Web1, Web2, Web3) 

Configuration des adaptateurs réseau en "Réseau Interne". 

-​ Web1  

 

-​ Web2 
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mettre les machines en réseau interne R200 dans les configuration des machines 
 

 
installer apache sur les deux machines 

 
 

5.2. Test avec Lynx 

Installation du navigateur en mode texte lynx sur le LB pour tester la répartition localement.  

 
 
 Pour le lancer on tape la commande 
 

 
 

5.3. Création du serveur web3 
 
Clonage d'un web existant et configuration IP. 
 

-​ Configuration Web3 
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-​ Passage en réseau interne 
 

 
 
 
 
 
 
 

5.4. Mise à jour du Load Balancer (LB1) 
 
Sur le serveur lb on va modifier le fichier /etc/ipvsadm.rules 
 

 
 

5.5. Vérification de la connectivité (Ping) depuis le LB vers les 3 serveurs 
Web : 

-​ Vers Web1  

 

-​ Vers Web2  
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-​ Vers Web3  

 
 

5.6. Modification du fichier de configuration du web apache 
 
Nous allons modifier le contenu de la page web apache de tout les web en incluant un message 
pour informer qu’on est bien sur le web3 par exemple. 
 

 
 

 
 

 
 
 

5.7. Vérification du web apache 
 
Nous allons taper l’adresse du lb dans le web et nous devrions atterrir dans le web si tout a 
bien fonctionné. 
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6. Haute Disponibilité des Répartiteurs de Charge (LB1 et LB2) 
 
objectif :  

Pour éviter que le Load Balancer ne soit un point unique de défaillance (SPOF), nous ajoutons 
un second répartiteur (LB2) en haute disponibilité. 

 

 

6.1. Préparation de LB2 

Création de la machine LB2 et configuration réseau identique à LB1 (sauf IP physique). 

-​ Configuration Interface LB2  

 

-​ Modification Interface LB1  
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6.2. Configuration de la passerelle des Web Servers 

Les serveurs Web doivent utiliser l'adresse virtuelle (VIP) des Load Balancers comme 
passerelle par défaut (192.168.200.250). 

-​ Web1  

 

-​ Web2 

  

-​ Web3 

  

 

6.3. Installation de Heartbeat et LVS sur LB2 

Installation des paquets nécessaires sur le serveur de secours LB2. 

-​ Installation Heartbeat  

 

 

-​ Installation Load Balancer 

 
 
 

Nadir Talaane                                        BTS SIO SISR  ​ ​ ​ 18 



 

6.4. Configuration de la réplication (Heartbeat) 

Configuration identique des fichiers /etc/ha.d/ sur LB1 et LB2. 

-​ ha.cf (/etc/ha.d/ha.cf) 

 

-​ authkeys (/etc/ha.d/authkeys) 

 
 
donner les droits qu’a l’administrateurs afin que le fichier soit protégé 
 

 

-​ haresources (/etc/ha.d/haresources) 

 

6.5. Répartition de charge pondérée 

Mise en place d'une pondération (Weighted Round Robin) pour privilégier Web1 (poids 3) par 
rapport aux autres. 

-​ Édition du fichier /etc/ipvsadm.rules sur LB1 et LB2  

 
 

-​ Vérification finale : Commande ipvsadm -ln pour visualiser la table de routage et les 
poids. 

 

 
 
Comme l’on peut voir les paramètres se sont bien mis à jour. 
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